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1. Introduccion

Internet y las redes sociales configuran una rea-
lidad social en nuestros dias, que incluye dimensiones
importantes y estan teniendo muy significativas reper-
cusiones en las conductas y habitos de los individuos. La
expansion que han logrado en un periodo relativamen-
te corto de tiempo en el mundo ha supuesto una autén-
tica revolucion nunca vista anteriormente en la co-
municacion y en las relaciones interpersonales. Este
hecho se refleja atin mas en los paises con mayor nivel
de desarrollo y especialmente en los entornos mas
favorecidos. Sin embargo, la capacidad de penetra-
cion de las redes sociales e Internet estd aumentando
exponencialmente también en regiones del mundo
menos privilegiadas.

En el caso de los paises no occidentales, la in-
corporacion de Internet a la vida de los ciudadanos
ha sido mas lenta. La “brecha digital”, es decir, las
diferencias entre los paises pobres y ricos en cuanto
a la utilizacion de Internet, hace que un sector de pai-
ses esté mas atrasado en este aspecto, y otros tantos
hayan incorporado mucho mas tarde esta tecnologia
a las empresas.

Espafia es uno de los paises mas avanzados en las
telecomunicaciones a través de internet, con datos de
conectividad a la cabeza de Europa. La mayoria de
hogares espaioles cuenta con varios dispositivos con
conexion a internet, bien sean ordenadores, Smart-
phones o Tablets. De hecho, como dato ilustrativo
encontramos que actualmente en nuestro pais hay
mas teléfonos moviles que habitantes.

Internet y las
redes sociales
son un
fenomeno
global

con altos
indices de
penetracion
en todo el
mundo.
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Para los
nativos
digitales, que
han nacido
en un mundo
globalizado,
Internet es
un nuevo
escenario

social.

Debido a esta implantacion masiva, los adoles-
centes de hoy han crecido acostumbrados a utilizar
estas “nuevas” tecnologias desde pequenios. Para
ellos constituyen otra forma de ocio y comunicacion
mas a la que estan habituados. Por este motivo se les
conoce como nativos digitales. Ademas, los meno-
res han desarrollado la capacidad de adaptarse al uso
de internet y las redes sociales segin evolucionan.

Para los adultos, la adaptacion no ha sido tan sen-
cilla. Hemos tenido que aprender a manejarlas de
una forma mas intencional, por lo que para muchos
aun resulta complicado moverse en la web.

El presente trabajo parte de una investigacion
realizada a una amplia muestra de adolescentes de
entre 14 y 16 afios, alrededor de 1.500 encuesta-
dos, de padres de adolescentes y profesionales de la
educacion (Martin, 2015). En la misma se analiza
el impacto que ha tenido la llegada de Internet y, en
concreto, de las redes sociales, en la forma de rela-
cionarnos y comunicarnos con los demas. Hacemos
especial hincapié en la importancia de las mismas
para el desarrollo socioemocional de los adolescen-
tes como primeras generaciones de nativos digitales,
para posteriormente realizar un andlisis reflexivo de
las implicaciones éticas que conlleva la utilizacion
masiva de las redes sociales.
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2. Espaina conectada

2.1.Penetracion delas TIC. Nativos e inmigrantes
digitales.

En nuestra sociedad, Internet se ha convertido en
un medio indispensable para mantenernos comuni-
cados y actualizados en informaciones de toda clase.
La mayor parte de la poblacion, especialmente los
jovenes y las personas de mediana edad, acude a la
red cuando necesita informacion sobre algin tema,
para realizar compras, para informarse de las noti-
cias, organizar viajes, consultar el saldo del banco,
comunicarse con amigos o familiares... Las aplica-
ciones moviles, las famosas “apps”, son cada vez
mas utilizadas. Es frecuente encontrarlas para casi
cualquier tipo de actividad que vayamos a realizar.
Las empresas recurren a ellas para informar y man-
tener fidelizados a sus clientes, por la comodidad y
la inmediatez que proporcionan estos recursos tec-
noldgicos.

Naciones Unidas publico en 2013 que aproxima-
damente seis mil millones de personas tienen acceso
a Smartphones, mas personas incluso de las que tie-
nen acceso a agua corriente canalizada. En el caso
espanol, en 2013 la cifra era de 24,8 millones de
ciudadanos con acceso a Internet. De ellos, el 92%
eran usuarios frecuentes. Las cifras han seguido
una tendencia de aumento afio tras afo. Ademas, el
97,4% de los jovenes entre 16 y 24 afios se conecta-
ba a Internet asiduamente (Naciones Unidas, 2013).

“Las apps
cada vez tienen
mds funciones
relevantes

en nuestro

dia a dia”.
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Internet es

un ambito de
socializacion,
fundamental
hoy para los
jovenes.

Segtin un estudio de la Fundacion Telefonica
(2015), practicamente todos los menores de 24 afios
utilizan la mensajeria instantanea —WhatsApp— para
mantenerse en contacto con sus iguales, seguido por
las redes sociales, las llamadas a movil y, finalmen-
te, la comunicacion presencial persona a persona.
Asi, nos podemos hacer idea del gran cambio que ha
supuesto Internet en nuestras vidas como facilitador
de las relaciones.

El cambio producido es un hecho evidente y es la
realidad de nuestros jovenes, puesto que muchos de
ellos son “nativos digitales”, como antes dijimos. Este
término fue acufiado por Prensky (2010) para designar
a las generaciones de jovenes que han nacido en una
época marcada por el gran desarrollo de la tecnologia
digital. Son sujetos nacidos después de 1995, que han
crecido con los videojuegos, los moéviles y utilizando
herramientas digitales como internet. Por tanto, el
mundo digital es otro de sus contextos naturales dentro
de los distintos ambitos en los que se desenvuelven.
Si bien puede parecer una contradiccion definir como
contexto natural el mundo virtual, debemos tener en
cuenta que constituye para los nativos digitales un
entorno normal de interaccion. Las herramientas tic,
como los Smartphones, son el reflejo de la evolucion
de las telecomunicaciones, equivaliendo al teléfono
tradicional de generaciones anteriores.

Por su parte, los inmigrantes digitales se entien-
den como los individuos que, sin haber nacido en la
época de apogeo de internet, han aprendido a relacio-
narse a través de la red y a utilizar las herramientas
tic. Para estas personas supone un esfuerzo mayor
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su aprendizaje, ya que su interaccion con esas tec-
nologias y recursos no ha sido tan fluido y natural
como para los nativos digitales.

Como senala el propio Prensky (2010), los ras-
gos diferenciales entre los nativos y los inmigrantes
digitales se establecen porque los nativos:

* Quieren recibir la informacion de forma agil
e inmediata.

* Se sienten atraidos por multitareas y proce-
sos paralelos.

» Prefieren la imagen a los textos.

* Se inclinan por utilizar hipertextos e hiper-
vinculos més que por una busqueda selectiva
intencional.

* Les resulta mas sencillo el trabajo en Red.
» Buscan satisfaccion y recompensa inmediatas.

e Prefieren instruirse de forma ladica a embar-
carse en el rigor del trabajo tradicional.

Continuando con algunos datos sobre conectivi-
dad, el mismo informe de Telefonica (2015) afirma
que el canal de comunicacion favorito de los usua-
rios en general es la mensajeria instantanea (35%),
seguida por la llamada a teléfono movil (33,5%), v,
después, la comunicacion en persona (24%). La im-
portancia de estos datos se hace mas evidente cuan-
do los usuarios aseguran que gracias a las nuevas
formas de comunicacion ha aumentado el contacto
con familiares y amigos (el 44%), el 25% ha reto-
mado relaciones con familiares y amigos, y el 34%
(43% en el segmento en 14 y 36 afios) ha podido

La
comunicacion
a través de
Internet ha
llegado a todos
los sectores de
la poblacion,
con muchas e
importantes
formas de
conectividad.
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Las nuevas
tecnologias
permiten
grandes
avances en
periodos muy
cortos de
tiempo.

planificar y realizar eventos y actividades a pesar
de no disponer de tiempo para reunirse previamente
con los participantes.

La gran ventaja de los dispositivos tecnologicos
moviles, ya sean Smartphones o Tablets, frente a los
ordenadores, es que permiten estar conectados a In-
ternet continuamente y por un precio relativamen-
te bajo. Segun otro estudio de Telefonica de 2014,
las actividades que mas se llevan a cabo online son
participar en redes sociales (62,6%), llevar a cabo
gestiones de banca electronica (45,9%), realizar
compras de distintos productos e importes muy va-
riados (22,7%) y cursos online (12,8%).

Estos datos confirman el alto nivel de integra-
cion que la tecnologia ha logrado en nuestras ac-
tividades diarias. Como senalamos anteriormente,
la practica totalidad de empresas relacionadas con
la relacion directa con el publico tienen su pagina
web, aplicacion para Smartphones y presencia en
las redes sociales mas influyentes. Estos avances
tecnologicos han llegado incluso al sector auto-
movilistico, puesto que algunas de las marcas mas
importantes han implantado en algunos de sus mo-
delos la tecnologia “full link”. Consiste en un pe-
queino ordenador en el vehiculo que permite mane-
jar algunas aplicaciones desde ¢l sin necesidad de
manejar el teléfono movil. Supone un adelanto en
seguridad, al mismo tiempo que favorece la utiliza-
cion masiva e impulsiva de las tecnologias.

10
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2.1. La sociedad digitalizada y los movimientos
sociales.

El mundo estd cambiando a un ritmo muy rapi-
do. Nuestra sociedad ha ido integrando las nuevas
tecnologias e Internet en su dia a dia, de manera que
hoy nos resultaria muy complicado realizar muchas
de las tareas cotidianas sin las mismas. Por ejem-
plo, la gran mayoria de las empresas realizan su
trabajo online y a través de ordenadores, por lo que
resultaria tremendamente costoso volver a un siste-
ma tradicional no digitalizado. Ademas, uno de los
vehiculos més importantes para la publicidad de un
sinfin de productos y marcas son las redes sociales.

Precisamente, uno de los grandes valores de las
redes sociales es su capacidad de difusion. Esto hace
que la informaciéon se pueda compartir de manera
masivay atemporal. Cuando se publica un contenido
no privado en una red social o se difunde un mensaje
instantaneo a través de las aplicaciones de telefonia
en linea, inmediatamente los usuarios lo pueden com-
partir, formando cadenas de cientos, miles e incluso
millones de personas.

Otro aspecto fundamental de la potencia comu-
nicativa de las tecnologias es la inmediatez. Los
mensajes se trasladan en el mismo momento en que
son enviados, de modo que permiten interactuar en
tiempo real. Esto supone una gran ventaja frente
a formas de comunicacion tradicionales, como la
prensa en formato papel, o las cartas de correo ordi-
nario. Las redes sociales permiten captar y hacerse

11

Los dos
aspectos
fundamentales
de las redes
sociales son la
capacidad de
difusion y la
inmediatez.
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Los
movimientos
politicos

y sociales
utilizan las
redes sociales
como medio
fundamental de
difusion.

eco de los acontecimientos e informar sobre ellos
mientras estan sucediendo.

Hoy en dia las redes sociales y la emision en
streaming (tiempo real) nos permiten conocer la ac-
tualidad politica, social y cultural, tanto de nuestro
pais como del resto del mundo de una forma que
nunca antes se habia dado. Efectivamente, si anali-
zamos los movimientos sociales mas relevantes de
los ultimos afios, como el 15M a nivel espaiol, o
la Primavera Arabe a nivel mundial, ambos fueron
masivamente seguidos y difundidos a través de las
redes sociales. Su poder de efecto llamada y pro-
pagador de mensajes, a nivel incluso internacional,
fue inestimable. El descontento con los sistemas
politicos que gobernaban en los respectivos paises
provocod un movimiento social, que se inici6 con
un grupo relativamente pequeiio de personas pro-
testando en las principales plazas de algunas ciu-
dades, y gracias a la difusion en las redes sociales
y medios comunicativos, logré la movilizacion de
millones de personas en distintos puntos geografi-
cos. Esto trajo consigo un cambio de mentalidad
y forma de actuar sin precedentes en relacion con
temas sociales y politicos.

Esta capacidad comunicativa de las redes socia-
les, sin embargo, puede incluir, de manera pretendi-
da o no, un riesgo importante. Ultimamente se han
puesto de manifiesto diversos usos ilicitos y nocivos
de la web, como las redes de pederastia y de por-
nografia infantil a escala internacional, a través del
uso de las redes sociales. Otro ejemplo de posibles
influencias negativas de las redes sociales es la labor

12
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de captacion y propaganda que mediante ellas realiza
el grupo terrorista “Estado Islamico”, el DAESH.
Son ejemplos claros del poder que aquellas pueden
llegar a alcanzar y la necesidad de un control y una
regulacion de la utilizacion de Internet y, muy con-
cretamente, de las redes sociales.

Asi, pues, tanto para bien como para mal, el im-
pacto que pueden llegar a alcanzar las redes socia-
les a nivel local o global no se habia logrado hasta
el momento. Este impacto es de una gran enverga-
dura, si caemos en la cuenta de que esas personas
que se retnen y luchan juntas no se conocen entre
si, estando Uinicamente unidas por una idea o senti-
miento comun.

En este sentido, resulta necesario hacer estudios
en profundidad para analizar los mecanismos por
los que las redes sociales son capaces de empode-
rar a las personas, generar sentimientos de union y
pertenencia a un grupo, a pesar de estar conforma-
do por personas anénimas y desconocidas entre si,
animadas e impulsadas a movilizarse y participar
en eventos comunicados en la red, sin otra garantia
mas que la simple difusion a través de esta via.

13

Hay que seguir
investigando
sobre los
mecanismos
psicologicos y
sociologicos
que influyen en
el éxito de las
redes sociales.
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3. Evolucion de la comunicacion y sus

formas a través de las redes sociales

Como venimos explicando, en la actualidad es-
tamos inmersos en la llamada sociedad de la infor-
macion y el conocimiento. Kruger (2006) la define
como una sociedad marcada por las importantes
transformaciones tecnologicas y sociales que se es-
tan produciendo en la sociedad moderna asociadas
al aumento de la accesibilidad al conocimiento y la
educacion, con la consiguiente necesidad de saber
gestionar y filtrar el bombardeo continuo de informa-
ciones que cada persona recibe de los medios en su
vida diaria. La sociedad del conocimiento representa
un avance respecto a lo que se venia denominando
sociedad de la informacion, ya que lo importante no
es la posibilidad de acceso a esta, sino la gestion que
de ella hace cada individuo.

Esta evolucion se ha dado necesariamente gracias
a la herramienta basica para la utilizacion de Internet,
los ordenadores. Comenzaron siendo una herramienta
de trabajo que solo algunas empresas podian permi-
tirse, pero hoy en dia son indispensables en la gran
mayoria de los puestos de trabajo a nivel mundial.

Pronto se desarrollaron también los videojuegos,
a través de una actividad ludica que abrio la puerta
al ocio digital. Si bien los primeros videojuegos eran
muy rudimentarios, enseguida alcanzaron gran €xito
y popularidad.

Teniendo en cuenta todas estas perspectivas y
variantes, debemos reconocer que la aparicién de

15

Estamos
inmersos

en la sociedad
de la
informacion
yel
conocimiento.
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El paso a

la web 2.0
permitio
grandes
avances en

la creacion
de nuevos
canales de
comunicacion
digital.

internet ha contribuido a cambiar, incluso revolucio-
nar, nuestra forma de entender las comunicaciones.
En los inicios la web era del tipo 1.0, es decir, estaba
conformada por webs estaticas, sin que los usuarios
pudieran actuar sobre ellas o modificarlas. Por tanto,
no habia interaccion posible con la web mas alla de
la lectura. La creacién y el disefio de paginas web
y su manejo recaian en personas expertas del mun-
do de la informatica. Solian pertenecer a empresas
o instituciones de gran relevancia, con capacidad
economica suficiente para costear su elaboracion y
su puesta en funcionamiento.

Posteriormente, debido al gran éxito de las web
1.0, comenzaron a desarrollarse e imponerse las
webs 2.0. Dado que la web estatica presentaba nu-
merosas limitaciones, se desarrollaron webs que
permitian la interaccion entre el usuario y la pagina
mediante la participacion en ella, su transforma-
ci6n de forma activa con comentarios, contenidos o
creando sus propios sitios y foros. El sentido prin-
cipal de la web 2.0 ha sido y es compartir, acer-
car las telecomunicaciones a la poblacion. De esta
manera, cualquier persona con unos conocimientos
minimos puede crear su propia web y asi favorecer
que la informacioén se descentralice, pasando a ser
de todos, compartida por y para todos. Esto permite
que los contenidos sean muy variados, adaptados
a las necesidades y preferencias de los usuarios y
ademas en continua actualizacion. Es justo en este
escenario de web 2.0 donde se han desarrollado los
nuevos canales de comunicacion, gracias también a

16
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los avances en conectividad y la aparicion de dispo-
sitivos moviles como los Smartphones y las Tablets.

Dentro de las nuevas opciones de comunicacion,
son las redes sociales las que han cobrado mayor
relevancia. Como afirma Orihuela (2008, p.646), “las
redes sociales en linea son servicios basados en la
web, que permiten a sus usuarios relacionarse, com-
partir informacion, coordinar acciones y en general,
mantenerse en contacto”.

Es bien sabida la importancia que tiene, a nivel
psicologico y social, para cualquier persona dispo-
ner de una red de contactos. El ser humano es esen-
cialmente sociable, por lo que no podemos entender
nuestra propia vida sin la interaccion con los otros.
Las redes sociales online son una nueva realidad en
la que se representa nuestra red de relaciones con
los demas, y, por ende, nuestra identidad on-line.
Gracias al mundo digital, los escenarios de relacion
con los otros se han diversificado y las fronteras se
han diluido, por lo que se hace necesario compren-
der que las relaciones actuales entre los individuos
no se basan Uinicamente en el cara a cara y la proxi-
midad, sino que las posibilidades de interaccion se
han ampliado sobremanera. Sin embargo, no siem-
pre una extensa red de contactos implica éxito so-
cial. Retomaremos este tema mas adelante.

Existen multitud de redes sociales, aunque las
que han logrado mayor nimero de usuarios en nues-
tro pais son:

17

Gracias

al mundo
digital, los
escenarios de
relacion se han
diversificado y
las fronteras se
han roto.
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3.1.Facebook

Como explican Pérez y Gardey (2010), Facebook
es una red social que ha permitido la masificacion
de la comunicacion en Internet. Es una de las mas
potentes a nivel mundial y ha marcado la direccion a
seguir a otras redes sociales, por lo que nos detendre-
mos mas en ella. La edad media de los participantes
es muy diversa, aunque la mayoria de los miembros
mas activos se sitan entre los 20 y los 50 afios.

Para comenzar a utilizarla es necesario crearse un
perfil, en el que se piden unos datos personales mi-
nimos. Si bien la edad minima para registrarse es de
14 afios, no se comprueba la veracidad de este dato.

Una de las caracteristicas principales es el
“muro”, que recientemente pasé a llamarse “bio-
grafia”. En €l los usuarios registrados pueden publi-
car comentarios, videos y fotos. Cada usuario puede
dar informacion personal libremente sobre gustos
o aficiones, jugar online o chatear, crear eventos y
mandar mensajes a los contactos. Mediante la lista
de amigos, un usuario puede invitar al amigo de otro
usuario a unirse a sus amigos y asi sucesivamente.

El boton “me gusta” es uno de los mas populares
de Facebook, debido a que los usuarios utilizan esta
funcion como indice de popularidad en la red. Mas
tarde han ido surgiendo y propagandose diversas
aplicaciones para jugar online en red, similares a los
videojuegos comercializados para otros dispositivos.

Un hecho importante es que cada vez, con ma-
yor frecuencia, encontramos publicidad de grandes
marcas a través de Facebook, las cuales hacen un

18
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seguimiento de los intereses de los usuarios para
promocionarse. Esto supone un indicativo claro de
la importancia que ha adquirido esta red social a
nivel mundial, con fines claramente comerciales y
de marketing.

Con relativa frecuencia, surgen polémicas sobre
la escasa privacidad y la falta de filtros de los con-
tenidos que posee la red, aunque es posible tanto
configurar la privacidad de la propia cuenta personal
como denunciar a los usuarios que atenten contra los
derechos de otros, ya sea de forma directa debido a
comentarios 0 amenazas, o por contenidos ilicitos
publicados en su cuenta.

3. 2. Twitter

Los perfiles creados en Twitter son microblogs
que engloban a un conjunto ingente de seguidores.
Cada nuevo tema se titula con un hashtag, es decir,
con una etiqueta compuesta por diversos caracteres o
palabras y el simbolo “almohadilla”. Cada mensaje,
llamado tweet, no puede tener mas de 280 caracteres,
lo que facilita que la gente siga lo que el usuario va
escribiendo, le responda y se difundan los mensajes
de manera agil y rapida. Los usuarios generan sus
mensajes en sus perfiles y los comparten con los de-
mas participantes, que pueden a su vez “retuitear” el
mensaje original y anadir comentaros de elaboracion
propia. Esta versatilidad fomenta la participacion y
actualizacion continua.

Twitter es una red social muy utilizada por personas
famosas del mundo de la television y los deportes,
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por lo que atrae a gran cantidad de seguidores o “tui-
teros”. Cada nuevo usuario puede elegir las personas
a las que desea seguir, ya que en principio todos los
mensajes que se publican son publicos. Se puede
limitar el acceso de personas que leen los tweets
que un usuario publica, aunque no es lo habitual.
Los temas se retroalimentan continuamente y van
evolucionando.

La edad minima para unirse es de 14 afios, aun-
que no es habitual que los menores utilicen esta red
social.

3.3.Tuenti

Tuenti cerrd en septiembre de 2016, pero vale la
pena recogerla en este apartado por el gran impacto
que ha tenido en sus 10 afios de existencia. Era la
red social mas seguida por el segmento de gente
mas joven, entre 14 y 25 afios, debido a su formato
sencillo e informal.

Era una red social similar a Facebook, aunque
con menos posibilidades. Permitia colgar fotos,
videos, hacer comentarios, crear eventos, y dispo-
nia de chat propio y juegos online. Las dos partes
principales de las que constaba eran la pagina de
inicio y el perfil. de entrada y en un primer golpe de
vista, se podia ver el numero de visitas, acceder al
chat, leer los mensajes personales y las novedades.
Los mensajes se escribian de manera publica, en
la que todos los contactos tenian acceso a ellos, o
de manera privada. Las fotos se podian comentar y
compartir.
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Precisamente por su orientacion hacia menores y
jovenes, gozaba de niveles de seguridad altos, con-
trolados muy rigurosamente por la direccion de la
empresa. Cada usuario debia configurar su privaci-
dad para permitir que lo vieran amigos, amigos de
amigos, o toda la red.

Su cierre supuso el final de una era, y muchos de
sus usuarios comenzaron a utilizar principalmente
las redes sociales Facebook e Instagram.

3.4. Instagram

Esuna red social disenada para colgar y compartir
fotos. La caracteristica principal de la red es que per-
mite aplicar disefos fotograficos, como efectos, mar-
cos, cambios de color, etc. Existen diversos tipos de
filtros. Asimismo, permite agrupar las fotografias por
temas, utilizando “hashtags” o “etiquetas”, una serie
de caracteres o palabras unidas que son precedidos
por el simbolo almohadilla (Ej: #hashtagmeaning]).

Una vez disefiadas las fotografias, se pueden com-
partir en otras redes sociales, como Facebook o Twi-
tter. Los usuarios buscan conseguir el mayor numero
posible de denominaciones o calificaciones bajo el
rotulo “me gusta”, asi como también un numero cre-
ciente de seguidores de sus creaciones.

Se trata de un recurso muy popular de interco-
municacion entre adolescentes y personas famosas.
Actualmente es una de las redes sociales mas rele-
vantes y mayoritariamente aceptadas. Su publico ha
aumentado notablemente en los ultimos afios.
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3.5. LinkedIn

LinkedIn es una red social orientada al mundo
laboral y profesional, por lo que su utilizacion esta
mas limitada. Su objetivo fundamental es poner en
contacto a profesionales y colegas, difundiendo los
proyectos y avances en el plano laboral de los usua-
rios miembros. Consecuentemente, los usuarios
son personas adultas y con una cierta trayectoria
profesional.

Dichos usuarios crean un perfil profesional, su-
biendo a la red su curriculum, o registrando su ex-
periencia profesional, formacion y habilidades para
el trabajo. La red se conforma mediante contactos
directos, es decir, compaiieros y colegas de profe-
sion previamente conocidos. A partir de ahi se pue-
de expandir.

La red se puede utilizar para buscar empleo,
mantener el contacto con colegas, promover y di-
fundir propuestas emprendedoras, conocer nuevas
empresas y aumentar su visibilidad en el sector
laboral. Por su parte, las empresas pueden buscar
candidatos y ofrecer puestos de trabajo a través de
este recurso. Cabe decir, para acabar, que a través

de LinkedIn se pueden realizar encuestas y asi su-
cede de hecho.

3.6. WhatsApp

Si bien WhatsApp es una red social de tipo ce-
rrado, es decir, la forma de contactar con el resto
de personas es teniendo previamente su nimero de
teléfono movil, se trata de una red que ha logrado
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una expansion rapidisima en muy poco tiempo. Ac-
tualmente la inmensa mayoria de usuarios de los
Smartphones utilizan la aplicacion WhatsApp. Su
funcionamiento es diferente al de una red social
normal, debido a que es necesario conocer previa-
mente los contactos para tener su nimero de telé-
fono.

Las caracteristicas que han permitido gozar de
tan alta popularidad a esta red son fundamental-
mente la inmediatez, tanto en el envio como en la
recepcion de los mensajes. También permite com-
partir fotos, videos y formar chats grupales con los
contactos. Otro elemento muy atractivo son los
emoticonos, pequefios dibujitos que hacen que las
conversaciones sean mas divertidas, facilitando con
este recurso la comprension de la intencion de los
mensajes, no siempre clara por la inexpresividad
de la pantalla del teléfono. Los iconos representan
“caritas” con distintos gestos, personas, animales,
objetos cotidianos, edificios, banderas... e incluso
se han creado jeroglificos y trabalenguas con ellos
sin usar letras ni palabras.

La aplicacion WhatsApp la utilizan tanto los me-
nores como los adultos y su gratuidad ha favoreci-
do que se haya implantado rapidamente. De hecho,
es una de las redes sociales que mas dependencia y
adictos genera.

Hasta ahora hemos resefiado las redes sociales
mas importantes en nuestro pais, pero existen otras
como Badoo, Ask.fm o Tumblr. En la gran mayoria
de las redes sociales existentes participan menores.
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Esto es precisamente lo que suscita tanta polémica
y preocupacion en torno a las redes sociales. Si bien
es cierto que entrafia riesgos, no e€s menos cierto
que pueden aportar determinados beneficios. Mas
adelante lo explicamos.
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4. Las redes sociales y los adolescentes.

Las nuevas tecnologias e Internet estan cada vez
mas presentes en nuestra sociedad, como venimos
recalcando en nuestra exposicion los datos de co-
nectividad indican que cada vez se utilizan para mas
acciones cotidianas. Sin embargo, el aprendizaje so-
bre la utilizacion de las redes se realiza mayorita-
riamente de manera autonoma ¢ intuitiva, mediante
ensayo-error. Es por este motivo por lo que resulta
especialmente relevante averiguar como las utiliza
uno de los mayores grupos de riesgo, los adolescentes.
A pesar de la cada vez mas aceptada denominacion
de los adolescentes actuales como nativos digitales,
es un grupo de edad especialmente vulnerable por la
falta de madurez y de desarrollo del sentido critico
que suelen presentar. No debemos olvidar que atin
son personas que estan creciendo y aprendiendo a
manejarse de manera autonoma y responsable en el
mundo social. Asi, pues, ser habiles en el conoci-
miento y manejo de las redes sociales no excluye
los peligros o problemas que estas puedan generar
entre una poblacion tan joven.

Un primer aspecto fundamental a tener en cuen-
ta para comprender la relacion de los menores con
las redes sociales es comprender que han crecido
en una sociedad digitalizada, en la que el ordena-
dor con conexion a Internet ya no se considera una
“nueva tecnologia”, sino un escenario mas de inte-
raccion con los otros. Desde pequefios han utilizado
moviles y ordenadores para el ocio y las tareas aca-
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démicas, por lo que son herramientas imprescindi-
bles en su vida.

Para averiguar los modos en que los adolescen-
tes utilizan las redes sociales y el impacto que tie-
nen en sus vidas realizamos una encuesta a 1.500
adolescentes, aproximadamente, de entre 14 y 16
aflos, en la que planteamos preguntas relacionadas
con los usos y la disponibilidad de los soportes, las
influencias a nivel psicosocial y los riesgos y pro-
blemas que implicaba su utilizacion.

Gracias a la participacion voluntaria de estos
adolescentes en la encuesta, recogimos algunas im-
presiones fundamentales sobre su percepcion sobre
Internet y las redes sociales, y muy especialmente,
sobre la naturalidad con la que viven el mundo vir-
tual. (Martin, 2015). Una de las impresiones mas lla-
mativas a destacar es que probablemente los adultos
concedemos mas importancia y preocupacion a las
relaciones online que estos mismos jovenes usuarios,
que destacan el valor perdurable de las relaciones
cara a cara frente a lo virtual.

Como ellos mismos nos dicen, su red social fa-
vorita es Facebook, seguida de Instagram y Twitter.
Es importante destacar que anteriormente la red so-
cial mas utilizada por este grupo de edad era Tuenti,
pero desde su cierre en 2016 sus usuarios recurrie-
ron mayoritariamente a Facebook e Instagram.

La mayoria de los adolescentes en nuestro pais tie-
ne muchas facilidades para conectarse a la red, tanto
desde ordenadores como desde dispositivos movi-
les. Los Smartphones son sus dispositivos favoritos
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para hacerlo debido a su disponibilidad e inmediatez.
Gracias al uso generalizado del movil los adolescen-
tes pueden estar permanentemente conectados con
sus iguales. Casi todos los adolescentes utilizan las
redes sociales a diario. Resulta llamativo que ellos
mismos reconocen emplear el mismo tiempo cada
dia a estar conectados en una red que a estudiar y
hacer los deberes (Martin, 2015).

Afortunadamente, como ellos afirman y hemos
podido constatar, los adolescentes son muy cons-
cientes de que hay riesgos en la utilizacion de las
redes y, como norma general, se preocupan de
configurar responsablemente la privacidad de sus
cuentas. Este dato constituye un aspecto muy po-
sitivo, ya que indica cierto grado de madurez, mie-
do a posibles problemas, o tal vez una incipiente y
necesaria conciencia social. En los tltimos afios se
esta realizando una importante labor de formacion
e informacion sobre la utilizacion segura y respon-
sable de las redes sociales, que es importante con-
tinuar.

En relacion a esto, los mismos adolescentes en-
trevistados exponen que saben distinguir entre los
amigos cercanos, con los que se relacionan con ma-
yor frecuencia tanto en el cara a cara como en lo
virtual, frente a los amigos que pertenecen exclu-
sivamente al mundo de lo virtual. Normalmente y
en la mayoria de los casos constatados en nuestra
investigacion, no aceptan peticiones de amistad de
completos desconocidos, y si lo hacen luego no se
relacionan con ellos.
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Por lo general, los usuarios de redes sociales aso-
cian el nimero de amistades en la red a su nivel de
popularidad. Este hecho cobra especial relevancia
en la adolescencia, ya que es una etapa de la vida
caracterizada por la importancia que se concede a las
amistades y el significativo impacto que la aceptacion
social tiene sobre a autoestima y el autoconcepto del
menor. Cuantos mas amigos tienen en la red y los
demas lo pueden ver, mas importantes se sienten y
crece su autoestima. Es el motivo principal que les
lleva a aceptar a veces solicitudes de desconocidos
con los que después, en la practica cotidiana, no se
relacionan.

En contra de lo que los adultos podriamos pensar,
los adolescentes que hemos entrevistado se cuidan
de no sobreexponer su intimidad en las redes socia-
les. Cuando se trata de hablar de temas personales
o problemas que les preocupan, eligen a sus ami-
gos de siempre, con los que han desarrollado una
relacion de confianza labrada en su relacion cara a
cara. Ademas, frecuentemente acuden al contacto
mediante redes sociales con sus amistades si no se
van a ver en persona. Esto es importante desde la
perspectiva psicologica del desarrollo, porque los
adolescentes valoran mucho la confianza, la seguri-
dad y la lealtad de sus amigos, y consideran que se
logra con una relacion en persona, que es la que me-
jor permite conocerse y saber como son los demas.

Un indicador significativo sobre la percepcion
que los menores tienen de las redes sociales es que
la mayoria de los adolescentes diferencia los acon-
tecimientos que tienen lugar en la red social de lo
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que sucede en la relacion en persona. Afirman darle
mas importancia a lo que digan sus amigos y com-
paneros de ellos en persona, o a discutir con alguien
en persona, que si esto tiene lugar en la red. Cuando
se trata de discusiones, suelen relativizar la impor-
tancia e incluso olvidar que alguien ha dicho algo
de ellos que no les ha gustado mucho. Consideran
mucho mas real y relevante lo que sucede en las
relaciones en persona que en lo virtual.

Resulta también llamativo que, por lo general,
los adolescentes entrevistados por nosotros no con-
sideran muy importante pertenecer a una red social.
De nuevo, quizas somos los adultos quienes hemos
promovido una vision negativa y alarmista de las
mismas, pero la realidad parece indicar que existe
una buena capacidad de autorregulacion de los jo-
venes frente a las mismas. Es cierto que la adiccion
se da, y los problemas existen, pero seguramente
no en la proporcidon que pensamos, 0 que a veces se
divulga a través de los medios. Es importante tener
en cuenta los efectos de novedad y saciedad que las
nuevas tecnologias y las redes pueden generar, al
igual que en otras épocas se daba con otros juegos,
la television o el teléfono fijo. El efecto de novedad
es importante ya que estd sostenido por la curiosi-
dad y las ganas de explorar y conocer cosas nuevas.
Sin embargo, no es permanente. Como sugerimos,
cuando esta novedad se acaba o se sobreutiliza una
determinada herramienta, aplicacion, juego o red
social puede producirse el efecto de sacidad y per-
derse el interés de pronto.
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De nuevo, vale la pena recordar que la comuni-
cacion con los iguales en esta etapa de la vida es
crucial, por lo que es una labor inexcusable de los
adultos ensefiarles normas y limites de utilizacion,
que faciliten su propia responsabilidad frente a las
redes sociales con el fin de evitar dependencias y
otros problemas.

Avalando esta idea, un estudio de Telefonica
(2015) recoge que los adolescentes de menos de 16
afios cada vez utilizan menos las redes sociales. La
explicacion la podriamos encontrar en que estan tan
habituados a ellas, que no les dan la importancia
que les damos los no nativos digitales. De hecho,
muchos reconocen tener perfiles abiertos que no
usan, y si lo hacen es porque estan sus amigos.

Un hecho bastante relevante es que, aunque la
edad minima para abrir una cuenta oscila entre los
13 y 14 afios, la edad media de los menores que
abren su primera red social se sitlia entre los 11 y
los 12 afios. Es necesario exigir la realizacion de
controles mas exhaustivos para verificar la fiabili-
dad de los datos que se introducen en los perfiles de
los usuarios dispuestos a crear una cuenta, ya que,
logicamente, la edad en el momento de la apertura
de aquella es un factor de riesgo que los puede ha-
cer mas o menos vulnerables.
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5. Relaciones sociales y emocionales

Este apartado se centra en primer lugar en los
aspectos sociales, que hacen referencia a como se
relacionan los menores con sus iguales mediante las
redes sociales. Por tanto, esta en relacion directa con
la inteligencia interpersonal que explica Gardner den-
tro de su teoria de las Inteligencias Multiples (1991).

En relacion a la apertura, la extraversion o la ca-
pacidad de comunicacion, por lo general, y en la
linea de lo anteriormente explicado, los adolescentes
prefieren relacionarse con personas que ya conocen
previamente. A pesar de contar con listas de amigos
realmente amplias, incluso rozando el millar en al-
gunos casos, suelen relacionarse con personas a las
que conocen previamente o con las que han tenido
contacto cara a cara, no solamente virtual. El nimero
de amigos con los que cuentan se vincula mas di-
rectamente con la percepcion de la presencia social
y la popularidad, a la que se da gran importancia
cuando se es adolescente. El hecho de encajar y ser
aceptado socialmente tiene una gran importancia en
esta etapa de la vida, por lo que tienden a aceptar
personas en sus redes, aunque no tengan intencion
real de relacionarse con ellas.

Ademas, son bastante conscientes de que deben
cuidar su intimidad en Internet, por lo que no se es-
cudan en la red ni en la distancia fisica para hablar
de temas personales, en los que se pueden sentir vul-
nerables. Cada vez conocen mejor la falta de limites
y de temporalidad ausentes en Internet, por lo que
procuran no emitir mensajes que puedan acarrear
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después algun tipo de repercusion personal impor-
tante para ellos, especialmente relacionados con su
intimidad.

Constatamos, pues, como la confianza, la com-
prension y la seguridad personal son aspectos muy
valorados en las relaciones. Los adolescentes han
desarrollado un sentimiento empatico a través de la
pantalla por el cual no necesitan ver a la persona para
poder ponerse en su lugar, incluso percibir como se
siente sin ver su expresion facial y postural. Son capa-
ces de interpretar y comprender lo que esté sintiendo
la otra persona y como puede llegar a reaccionar, sin
la necesidad de tenerla cerca.

La mayoria de los encuestados afirmaba que, aun-
que puedan tener alglin episodio poco agradable en la
red social, esto no interfiere en su relacion personal
y afectiva. De hecho, pueden comprender mejor un
enfado o disgusto a través de la red y relativizarlo
que si es en la relacion cara a cara, donde dan mas
importancia a todo lo que suceda.

En cuanto a los sentimientos de vergiienza, tristeza
o inseguridad, los adolescentes se cuidan mucho de no
exponerse y no hablar de ellos de forma publica. Po-
driamos afirmar que los adolescentes hacen en general
un buen uso de su inteligencia emocional a través
de las redes; saben gestionar sus emociones, empati-
zar con los demas o interpretar las situaciones que se
dan detrés de la pantalla, de forma que no afecte de
forma negativa en sus sentimientos o su autoestima.

Ademas, manejan bien su inteligencia social al
evitar conflictos o relaciones poco convenientes.
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6. Problemas y conflictos

El uso de Internet y de las redes sociales com-
porta una serie de riesgos para sus usuarios, muy
especialmente para los grupos mas vulnerables. Si
bien estos riesgos no llegan a materializarse en un
porcentaje alto de casos, las consecuencias y la re-
percusion son lo suficientemente importantes como
para realizar un esfuerzo conjunto por parte de la so-
ciedad, y muy especialmente por parte de familias,
educadores e instituciones, para tratar de paliarlos.

El «efecto pantallay se entiende como la falsa
seguridad personal que se tiene al sentirse protegido
por la distancia y el supuesto anonimato que la red
favorece. Precisamente, esta percepcion erronea es
uno de los factores mas decisivos a la hora de desa-
rrollar conductas de riesgo o, al menos, no pruden-
tes. Se ha comprobado la alta frecuencia con la que
los usuarios mienten o adornan sus rasgos fisicos o
de personalidad para ser mas atractivos y deseables
socialmente. La mentira puede ser inocente y no cau-
sar dafos, pero desgraciadamente no siempre es asi.

Por las respuestas obtenidas en nuestra investi-
gacion, podemos constatar que los adolescentes son
mayoritariamente cautelosos con su autoexposicion
en las redes sociales y el porcentaje de adolescentes
que tiene conflictos en las redes sociales es bajo. Lla-
mativamente, sin embargo, podemos afirmar que los
padres no vigilan a sus hijos cuando estan conectados.

En la actualidad, los riesgos mas cominmente
detectados en la utilizacion de las redes sociales son

33



MARGARITA MARTIN MARTIN

La mayoria
de padres no
se implica lo
suficiente en
la educacion

digital
de sus hijos.

el ciberbullying, el grooming, el sexting, la adiccion,
los contenidos ilicitos e inapropiados y la vulneracion
de derechos. A continuacion, nos referimos a cada
uno de ellos, proponiendo estrategias de prevencion.

6.1. Ciberbullying

El ciberbullying o ciberacoso es una forma de
acoso o maltrato entre personas de edades similares,
generalmente consecuencia de situaciones de acoso
en escenarios de interaccion cara a cara que se tras-
ladan a las redes sociales. El impacto y las conse-
cuencias de estas practicas abusivas son aiin mayores
debido a la intemporalidad que ofrece Internet. Es
decir, puesto que Internet no cierra nunca, la presion
psicologica sobre el menor es mucho mayor. Esto
provoca que no pocos menores se sienten atrapados
y no encuentren solucion al problema.

Como afirma Urra (2011), el ciberacoso “invade
espacios de descanso o de estudio del menor victi-
ma y suele ir unido a situaciones de acoso escolar
sufrido en el colegio, lo que hace que se alargue y
empeore la situacion de la victima”. A diferencia
del bullying directo o cara a cara entre compafieros,
en el ciberbullying resulta méas complicado detectar
la situacion de acoso y que ésta cese, sin que deba-
mos olvidar que el abusador no necesariamente tie-
ne que ser una persona con muchos apoyos o fuerte.

No hay un perfil concreto para los menores que
realizan ciberbullying, si bien suelen ser adolescen-
tes entre los 11 y los 16 afios, poco empaticos y com-
pasivos.
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Las formas mas extendidas de ciberbullying con-
sisten en colgar en Internet fotos o mensajes com-
prometidos y divulgarlos; enviar mensajes amena-
zantes; acosar a la persona en sus lugares habituales
de participacion en Internet; dar de alta a la victima
en webs para humillarla, como sitios de contactos,
votaciones despectivas y humillantes, o provocar
que sea victima de spam, es decir, un bombardeo de
correo no deseado con intereses fundamentalmente
comerciales, por su participacion en determinadas
encuestas o webs; crear perfiles falsos en comunida-
des; violar la intimidad de alguien mediante el robo
de claves; hace circular rumores; provocar reaccio-
nes violentas o exclusion de grupos de participacion
online (Urra, 2011).

La educacion en la prevencion del ciberbullying
es la mejor manera de que no se produzca. Como ya
vimos, debemos ser capaces de transmitir a los me-
nores que, si estan sufriéndolo o conocen algtn caso,
lo comuniquen a los responsables de su educacion
para asi tomar medidas. Denunciar los hechos es la
unica manera de paliar la situacion de ciberacoso.

6.2. Grooming

Como explica PantallasAmigas.net (2013), el
grooming es uno de los mayores peligros que supo-
nen las redes para los menores.

El grooming comienza cuando un adulto se hace
pasar por una persona mas joven, incluso menor,
para conseguir fotografias e imagenes eréticas del
menor y posteriormente acosarle. Suele consistir
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en un proceso de captacion de menores en varias
fases, empezando por el logro de la confianza del
menor. A continuacion se dan las amenazas y coac-
ciones, asociadas por lo general a chantaje sexual.
Habitualmente la relacion comienza en chats, foros
o redes sociales, y el acosador puede tardar meses
en afianzar la relacion y asegurarse material grafico
suficiente para comenzar la extorsion. Los pedofi-
los suelen cometer sus delitos en forma de ciberse-
xo0, enganando o forzando a los menores para tener
un encuentro sexual real.

De nuevo, la educacion es la herramienta mas
importante que tenemos frente al grooming. En el
caso de que ya se haya producido, se debe pedir
ayuda y formular una denuncia, habiendo recogi-
do los datos y pruebas que puedan incriminar al
acosador. Es muy importante, por tanto, que si esto
sucede el menor nos cuente con confianza qué le
ha ocurrido para poder acabar con la situacion de
acoso.

6.3. Sexting

El sexting es otro tipo especifico de ciberacoso
que se produce entre personas de la misma edad,
generalmente menores. Habitualmente ha habido en
momentos previos algun tipo de relacion afectiva,
sexual o de amistad. Conlleva un riesgo muy alto
de difusion de imagenes o mensajes en redes so-
ciales, precisamente lo que facilita que la victima,
por miedo, ceda a la extorsion. Por lo general, las
imagenes que se utilizan para el chantaje son de alto
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contenido sexual o erdtico. Las consecuencias tanto
psicologicas como sociales pueden ser devastado-
ras para la persona que sufre el acoso y su entorno.

Hablar con ellos para que no caigan en el sex-
ting es la mejor manera de evitar problemas futu-
ros. Puede parecerles divertido en sus primeras re-
laciones con otra persona, pero deben comprender
que no pueden controlar lo que el otro haga con el
material que ellos mismos le han proporcionado, y
mas, si posteriormente acaba esa relacion.

6.4. Adiccion

La adiccion a las redes sociales supone una inter-
ferencia negativa en la vida cotidiana de la perso-
na, llegando a perder la capacidad de mantener sus
actividades académicas, laborales, deportivas o de
ocio. La privacion del uso de Internet puede causar
sindrome de abstinencia, cambios conductuales y
respuestas desadaptativas.

En el caso de los adolescentes, éstos comienzan
a no prestar atencion a los amigos en las interaccio-
nes cara a cara, baja su rendimiento académico y
abandonan aficiones que solian practicar. Ademas, se
pueden observar cambios en su personalidad, como
estrés, agresividad o retraimiento.

Siguiendo a Echeburtia y Requesens (2012), In-
ternet posee una serie de factores que fomentan su
capacidad adictiva, destacando la facilidad de acce-
s0, la disponibilidad, la falta de limites, pérdida de
la nocion del tiempo, sensacion de desinhibicion y/o
anonimato y bajo coste econémico.
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6.5. Contenidos ilicitos o inapropiados

Otro peligro del que los padres y tutores han de
ser conscientes es el del facil acceso a contenidos
inapropiados, en el sentido amplio de la expresion.
Se pueden encontrar con relativa facilidad links de
portales dedicados a la pornografia, a la exaltacion
de conductas nocivas para la salud, como el consumo
de drogas, la anorexia o la bulimia, o incluso enal-
tecimiento del terrorismo, el racismo o la violencia
en cualquiera de sus vertientes.

Loa adultos deben promover un uso responsable,
seguro y con contenidos apropiados para la edad
de los menores, sin olvidar que aun no estan plena-
mente formados y pueden ser facilmente influencia-
dos. La red posee un poder muy fuerte de atraccion,
y resulta muy complicado poder controlar todos los
foros y webs con este tipo de contenidos nocivos.

6.6. Vulneracion de derechos de otros

De igual manera, es necesario concienciar sobre
la vulneracion de los derechos de otros usuarios si
se atenta contra su intimidad, se suceden amenazas,
calumnias o injurias. En multitud de ocasiones, los
menores no son conscientes de la gravedad de emi-
tir algin comentario ofensivo contra otra persona,
entrar en la cuenta de otro usuario suplantando su
identidad, o colgando videos en los que se mues-
tran agresiones o humillaciones hacia otra persona.
Este tipo de actuaciones puede tener consecuencias
legales y penales.
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No todo se debe compartir. Un hecho importante
en este sentido es que: “Se observa como durante
el ano 2014 se materializa un desplazamiento de la
comunicacion del entorno de las redes sociales al
de la mensajeria instantdnea y en varios casos ya
superan al uso de las redes sociales tradicionales. Un
motivo de este movimiento es la busqueda de una
mayor privacidad. Ya que los usuarios se han dado
cuenta de la necesidad de dar mayor importancia a
la privacidad y no volcar de forma permanente toda
su vida a la Red” (Telefonica 2015, p. 68).
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7. Mecanismos de prevencion

A pesar de que las redes sociales son controladas
por sus gerentes y por la policia, no en todos los casos
se puede detectar el acoso. A este respecto es muy
importante la colaboracion de otros usuarios que
conozcan la situacion y la denuncien. Algunas de
las estrategias basicas de prevencion dentro del ho-
gar son:

7.1.- Conocer a los contactos

Resulta fundamental saber con quién se relacio-
nan y el tipo de relacion que mantienen los menores
para poder detectar cuando se producen agresiones
fisicas o verbales. Es muy probable que el menor
que las sufre no hable de la situacion hasta que se
torne insostenible.

7.2.-Establecer normas de uso de las redes
sociales

El ciberbullying puede tener muchas manifesta-
ciones. Si enseflamos a nuestros hijos a no respon-
der ante los insultos o provocaciones en la red para
cortar la situacion, a bloquear a los contactos que
les hagan dafio, o a no difundir imagenes o videos
comprometidos serda mas facil que las situaciones
de ciberacoso no se agraven.
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7.3.-Configurar la privacidad

La privacidad es una forma de proteccion. Los
menores deben saber poner limites de acceso a
otras personas, de manera que dificulten a sus aco-
sadores la continuidad de los ataques en sitios web.

7.4.-Proteccion de datos

Los menores nunca deben proporcionar datos
personales en Internet para salvaguardar su identi-
dad. En caso de ser necesario, deben hacerlo bajo
la supervision de un adulto. No sobreexponerse es
la primera norma basica en la utilizacion segura de
Internet.

7.5.-Instalacion de las herramientas
de control parental

Es importante configurar las barreras que la in-
formatica ofrece para poner dificultades a los ciber-
delincuentes.

7.6.- Ubicacion de los dispositivos

Supervisar con quién y cdmo se relacionan los
menores en las redes es una estrategia basica para
evitar que puedan suceder situaciones desagrada-
bles o comprometidas. Al colocar los dispositivos
en zonas de paso y accesibles a todos dentro de la
casa, hace mas sencillo lograr este control.
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7.7.- Evitar instalar webcam

Algunos ordenadores traen directamente de fa-
brica las webcams, pero otros no. Se puede tanto
evitar la instalacion de aquellas, como bloquear su
uso mediante programas informaticos y herramien-
tas de control parental que se encuentran en Internet.

7.8.- No proporcionar imagenes comprometidas

Los adolescentes deben ser conscientes de que
esas fotos que mandan sin maldad pueden acabar en
manos de personas que si llevan malas intenciones.
Es importantisimo concienciarles de que no deben
hacerse fotografias comprometidas porque se po-
nen en peligro sin querer. No siempre las personas
que hay detras de los perfiles son quienes dicen ser,
y al hacerse con este material pueden comenzar las
presiones, los chantajes y las amenazas.

7.9.- Revisar su presencia en las redes

Normalmente lo que hacemos en Internet deja
huella. Colgar determinadas fotos puede tener re-
percusiones en el futuro, por lo que se debe insistir
en la exposicion responsable de la propia imagen. Si
no se tiene bien configurada la privacidad, cualquier
persona puede acceder a los contenidos que tengan
en la misma. Es importante hablarles de esto, para
que sean conscientes de que deben protegerse.
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7. 10.- Limitar el uso del movil
y establecer normas de uso del mismo

Al igual que en otros temas, debemos ser claros
en qué pueden y qué no pueden hacer con su movil.
Debemos conocer las claves de desbloqueo, por si
en un momento dado fuera necesario ver las foto-
grafias que envian y reciben, siempre partiendo de
compromisos de confianza mutua.

Establecer tiempos para utilizarlo es fundamental,
y deben respetarlas. Por la noche no deben dormir
con el teléfono al lado. Asi evitaran, por un lado pro-
vocaciones, y por otro, interrupciones en el suefio.

7. 11.- Fomentar alternativas de ocio

Cuando los adolescentes tienen otros intereses
no sienten tanta necesidad de estar conectados con-
tinuamente. Es importante promover esos intereses
e invertir tiempo en realizar actividades con ellos.

7.12.- Mostrar una actitud de interés hacia
Internet y las redes sociales

Los adolescentes suelen ser rebeldes, por lo que
un rechazo o exceso de preocupacion hacia su uti-
lizacion puede entenderse como una provocacion
para utilizarlas. Por tanto, es indicado compartir ex-
periencias con ellos en el uso de las redes.
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7.13.- Conocer las plataformas web en las que Los adultos
se conectan debemos
reflexionar

En Internet podemos encontrar todo tipo de con-  ope fos
tenidos. Con frecuencia las plataformas que gene-  contenidos que
ran mas adiccion son los juegos online. Debemos  se distribuyen
estar atentos a si los contenidos que leen en la web ~ de manera
son apropiados para su edad. abierta en

Internet.
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8. Reflexiones de caracter ético

Internet se ha convertido en los ultimos afios en
un nuevo espacio de interaccion social, con la pecu-
liaridad de que no existen limites ni fronteras para
la relacién entre las personas. Precisamente esta
apertura es la que ha favorecido su implantacion
masiva en nuestras sociedades, sin restricciones de
edad.

Como afirmamos anteriormente, para las nuevas
generaciones, los nativos digitales, resultaria muy
complejo vivir en un mundo sin posibilidades digi-
tales, ya que ellos han nacido en una época marca-
da por las nuevas tecnologias. Internet es para ellos
la manera natural de buscar informacion, resolver
gestiones o relacionarse con los otros. Incluso para
muchos de nosotros, como adultos, y en especial
para las empresas, resultaria sumamente complica-
do desenvolverse sin la posibilidad de mandar un
email, contactar con otros, tener bases de datos on-
line o anunciarse en paginas web.

La infinidad de usos que damos a Internet y a las
redes sociales implica necesariamente una regula-
cion en su utilizacion, que no siempre es tan evi-
dente. Internet y las nuevas tecnologias tienen con-
notaciones educativas directas y suponen la aper-
tura a un mundo nuevo de posibilidades (Vilchez,
2016). Sin embargo, hemos comentado en un punto
anterior los riesgos que se asocian a la utilizacion
de las redes sociales y, como trasfondo, encontra-
mos que en la base de los mismos se encuentra el
desconocimiento y la falta de unos criterios éticos
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que regulen el comportamiento y la conducta que
se debe desarrollar para un uso seguro y positivo de
las mismas.

Obviamente, por las caracteristicas que presenta
Internet, resulta extremadamente complejo realizar
un control exhaustivo de cada persona que hace
uso de las redes sociales, pero si es importante que
seamos conscientes de que la educacion en valores
éticos es algo que atafie a la sociedad en su conjunto.
Cada uno de nosotros tiene responsabilidad en su
justa medida, ya que las interacciones con los demas
son continuas. Debemos ser conscientes del tipo de
mensajes que compartimos en las redes sociales, ya
que es facil caer en la reproduccion y redistribucion
de los mismos de manera no critica. Un ejemplo lo
encontramos en los frecuentes bulos en cadena que
se producen en redes sociales como pueden ser Fa-
cebook o WhatsApp. Otro ejemplo lo vemos en los
grupos que surgen y hacen comentarios ofensivos
hacia determinados perfiles profesionales, como do-
centes o agentes del orden. Los adultos debemos ser
responsables y conscientes de las repercusiones que
pueden tener nuestros actos en internet, puesto que
somos los referentes y modelos para las generaciones
mas jovenes. No se debe obviar la importancia que
implica ser modelos y referentes para las siguien-
tes generaciones. La ejemplaridad es un imperativo
ético. Para ello es fundamental no perder de vista
el valor que cada persona tiene y coémo cada uno
de nosotros podemos influir en quienes nos rodean.
Partimos asi de la idea del valor de la persona como
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centro que aporta sentido y significado a la educa-
cion ética, tan necesaria en nuestra vida cotidiana.

Los medios de comunicacion deben asumir una
responsabilidad mayor en cuanto que son canales de
difusion que condicionan la regulacion de las con-
ductas en otros contextos sociales, como Internet. Es
indudable el poder de influencia que los mass media
ejercen sobre la sociedad, por lo que deben ser los
primeros ejemplificadores de conductas éticas y res-
petuosas hacia los demas. En ocasiones encontramos
que un mal tratamiento de la informacién, con la
excesiva emision de imagenes nocivas, o que atentan
contra la integridad de las personas, promoviendo asi
la falsa percepcion de impunidad hacia la difusion de
este tipo de contenidos. Si las propias cadenas de te-
levision, por citar un canal de informacion conocido,
emiten imagenes de agresiones a menores o se hacen
eco de casos de bullying difundiendo las mismas, el
ejemplo para los menores puede ser nefasto. A pesar
de que la intencion pueda ser buena, el efecto logrado
es el contrario. También en este caso hablamos de
la ética como exigencia primordial para la buena
educacion del conjunto de la ciudadania. Debemos
ser conscientes de la repercusion real de los conte-
nidos que se difunden en los medios, ya que, aunque
no sea con una intencidon negativa, en ocasiones la
mala gestion de la informacion puede suponer un
elemento falto de exigencia moral y deseducador.
Por este motivo, el pensamiento critico juega un
papel esencial en las decisiones mas cotidianas que
podamos tomar cada dia, por no hablar de situacio-
nes de mayor trascendencia. Como menciondbamos
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anteriormente, cada uno de nosotros educamos y so-
mos educados a lo largo de nuestra vida en un ciclo
constante. Por todos estos motivos se impone una
nueva forma de ensefiar y educar a los menores para
que sean capaces de interpretar correctamente toda
la informacion que les llega a través de Internet, para
lo que necesitaran pensamiento ldgico, inteligencia
social, emocional y moral (Vilchez, 2016).

Desde los centros educativos se estdn generan-
do iniciativas y enfoques didacticos para fomentar
el uso racional y positivo de Internet y las redes
sociales entre los menores, con la participacion de
las Administraciones e instituciones como la Poli-
cia o la Guardia Civil. Estas campaias estan dando
resultados muy positivos de concienciacion sobre
la ética necesaria para relacionarse en Internet, si
bien el trabajo ha de ser conjunto y continuado por
las familias en los hogares. De esta manera, es fun-
damental que la educacion digital comience cuando
los nifios son pequeiios para lograr un mayor calado
del mensaje y la implicacion de padres o adultos re-
ferentes sea mucho mayor que en la actualidad. En
ocasiones encontramos que los propios padres ad-
miten no involucrarse en esta parte de la educacion
por desconocimiento de las herramientas informa-
ticas basicas, pero esto no ha de ser una excusa.
Cada vez mas se promueven cursos de formacién
en redes sociales, y en seguridad digital en senti-
do amplio, ademas de disponer de herramientas de
control parental de facil acceso y configuracion.
Como venimos diciendo, las redes sociales son la
nueva realidad social de los menores, por lo que
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es imprescindible que en este contexto también se
les eduque en pautas y normas de conducta basadas
en valores tales como el respeto, la tolerancia o la
solidaridad, al igual que se hace para sus relaciones
cara a cara. No debemos olvidar que el ordenador
puede generar una falsa sensacion de anonimato o
impunidad frente a los actos que se cometan, por lo
que la desconexion moral se puede dar con mayor
facilidad que en otro tipo de situaciones de interac-
cion. De esta manera, la consolidacion de habitos
seguros en los diferentes contextos de relacion de
los menores debe entenderse como una virtud y una
prioridad fundamental que favorecera el buen de-
sarrollo y la adaptacion a la sociedad en todos sus
niveles.

Por tanto, la responsabilidad de una educacion
¢tica en el manejo de las redes sociales e Internet
debe ser compartida por toda la sociedad en su con-
junto, partiendo del ejemplo de los adultos, y fo-
mentando la mayor implicacion de las personas que
son referentes para los menores, como profesores y,
muy especialmente, familias.
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